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Kokkuvote

Auditi eesmérk

Meie eesmargiks oli [8bi viia ASi Sertifitseerimiskeskus infosiisteemide audit vastavalt Teede-ja
sideministri 3. oktoobri 2000. a madrusdle nr. 83 “Teenuse osutgate infoslisteemide
auditeerimise kord”. Mé&érus reguleerib teenuse osutgja infosiisteemi auditeerimist, eesmérgiga
médrata kindlaks infoslisteemi kasutuskdlblikkus ning vastavus Gigusaktidega kehtestatud
nduetele ja normidele.

Audiitorite andmed

Auditi viisid 18bi jArgmised KPMG Estonia tootgjad:

m  Jiri Tirmaste, infosiisteemide audiitor;

m  |vo Koppelmaa, infosiisteemide audiitor (CISA sertifikaadi andmed — vt. Lisa 2).

Auditi teostus

Viisme auditi 18bi gavahemikus 13. augudtist kuni 30. augustini 2001. a. Tédde kédigus tutvusme
ASi Sertifitseerimiskeskus infotehnol oogilise keskkonna ja dokumentatsiooniga, intervjueerisme
votmeskuid ning viisme 18bi muid kontrolliprotseduure, mille hulka kuulus ka osaemine
juursertifikaadi votmete loomise protseduuri juures vaatlejatena.

Auditi tulemust mgjutavad asaolud

Johtuvalt agaolust, et infosisteemi auditi [&biviimine on serifitseerimisteenuse osutamise
edtingimuseks, & olnud meil vaimaik tutvuda toprotsessidega, mis kévituvad dles teenuse
osutamisal. Seega polnud mel ka voimaik kontrollida tookorraduse vestavust ASi
Sertifitseerimiskeskus sertifitseerimispGhimbtetele.

ASi Sertifitseerimiskeskus infotehnoloogiline keskkond pole ved 18plikult valminud, 16petamisd
on serveriruumi remont ja seadmete paigaldamine.

Vamimata on infosiisteemi taasteplaan, kuna see on otstarbekas koostada pérast infostisteemi
to0lerakendamist ja olukorra stabiliseerumist.

Audit tugines olulises osas dokumentatsiooni analliisile. Ettevdtte infotehnoloogilise keskkonna
juhtimist, infoslisteemi turvalisust ning setifitseerimisteenuse  osutamist  puudutav
dokumentatsioon on koostatud pdhjalikkusega, mis @ anna dust kahelda ettevotte suutlikkuses
pakkuda kvaliteetset sertifitseerimisteenust.
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Audiitori otsus

Oleme auditeerinud ASi  Sertifitseerimiskeskus  infotehnoloogiliss  keskkonda  ning
sertifitseerimisteenuse osutamist puudutavat dokumentatsiooni. Arvame, et meie audit annab
piisava aluse arvamuse avaldamiseks AS-i Sertifitseerimiskeskus infoslisteemi kohta.

Oleme seisukohal, et ASis Sertifitseerimiskeskus rgatav infoslisteem vastab Teede- ja
gdeminigri 3. oktoobri 2000. a. méa&ruses nr.83 “Teenuse osutgate infostisteemide
auditeerimise kord” esitatud nGuetele. Me el née takistus médruse nbuetele vastava infostisteemi
to0lerakendamisdle 1&hemal gal.

ASi  Setifitseerimiskeskus  to6tgate hinnangul  saavutab  ettevdte  valmisoleku
sertifitseerimisteenuse pakkumiseks oktoobris 2001. Mele arvamuse kohaselt on valmisoleku
saavutamine oktoobris 2001 resane.
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Hinnangud ja jéreldused

Kéesoleva raportiosa “Hinnangud ja jardldused” Ulesehitus jargib Teede ja Sideminigtri
3. oktoobri 2000 méérusega nr. 83 kinnitatud “ Teenuse osutgjate infoslisteemide auditeerimise
korra’ 815 struktuuri. M&rust on tsiteeritud kursiivis ja rasvaselt.

Kvaliteetnejaturvaline teenus
Kontrollitakse, kas TO on rakendanud asjakohast professionaalset hoolikust kvaliteetse ja
turvalise teenuse tagamiseks.

Arvestades ASi Sertifitseerimiskeskus persondipoaliitikat, tootajate kvaifikatsiooni, pohjalikkust
ja konservatiivsust kriitilistes valdkondades, vdjakujunenud téomeetodeid ning olemasolevat
infotehnoloogilist keskkonda kinnitame, et ettevdte on voimeline tagama kavandatava teenuse
kvaliteeti jaturvadisust.

Vastavus digusaktidele

Kontrollitakse TO infoslisteemi vastavust «Digitaalallkirja seadusele», «lsikuandmete
kaitse seadusele», «Andmekogude seadusele» ja teiste igusaktidega kehtestatud ning
ké&esoleva maaruse paragrahvi 16 nduetele.

Olemasolev infotehnoloogiline keskkond ja sdlle plaanitavad arendused e sea tekistus
infostisteemi vastavuse tagamisel kehtivatele digusaktidele.

Pohjendused mittevastavustele

Mittevastavusi kéesoleva paragrahvi punktis2 [kéesoleva raporti punktis 2.2] esitatud
nduetele tuleb pbhjendada auditi raportis.

Nimetatud mittevastavus auditi kéigus & selgunud.

Vastavus sertifitseerimispohimotetele

Kontrollitakse TO infoslsteemi, sealhulgas organisatsiooni ja tookorralduse vastavust
dokumenteeritud sertifitseerimispdhimdtetel e.

Ettevltte infoslisteemi arhitektuur, komponendid ja léhiga kavandatud arendused vastavad
dokumenteeritud sertifitseerimispbhimbtetele. Organisatsiooniliste meetmete ja tookorralduse
vastavust sertifitseerimispdhimétetele e ole enne teenuse osutamise dustamist vaimalik hinnata.
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Vastavus aj atembelduspdhimotetele

Kontrollitakse ajatempliteenuse osutaja infoslisteemi, sealhulgas organisatsiooni ja
tookorralduse vastavust dokumenteeritud ajatembel duspdhimbtetele.

AS Sertifitseerimiskeskus & soovi hetkel gatempliteenust pakkuda. Seet6ttu e sisaldanud audit
nimetatud vastavuse kontrolli.

DASkohustuste taidetus
Kontrollitakse teenuse osutaja kohustuste taidetust vastavalt «Digitaalallkirja seadusele».

Kinnitame, et AS Sertifitseerimiskeskus vastab Digitaalalkirja seeduse 8§18 16ige (1) punktis 1 ja
819 editatud kriteeriumitele ning on vdimeline téitma 822 loetletud sertifitseerimisteenuse osutgja
kohustusi.

EVSISO/IEC 12207

Kontrollitakse teenuse osutaja infoslisteemi vastavust standardile EVS-I1SO/IEC 12207,
markides aruandes, millistele standardi osadele vastavust kontrolliti.

Kontrollisme ettevotte hankeprotsess vastavust standardi EVSISO/IEC 12207 osdle 5.1,
keskendudes sertifitseerimistarkvara hankele. Mee hinnangul viidi nimetatud protsess Ul djoontes
[&bi standardile vastavalt. Leidsime mdningaid lahknevus standardi kitsalt spetsifitseeritud nbuete
osas, mille taitmine véikesearvulise t66tgaskonnaga ettevottes e olekski pdhjendatud.

EVSISO/IEC TR 13335

Kontrollitakse teenuse osutaja infoslisteemi  turbe vastavust standarditele
EVS-ISO/IEC TR 13335-1,2,3 ja | SO/TR 13569, markides aruandes, millistele standardi
osadele vastavust kontrolliti.

Kontrollisme  ettevbtte  infoturbe  dtrateegia ja  poliitikate vastavust — standardi
EVSISO/IEC TR 13335-3 “Infoturbe haduse suunised. Osa 3: Infoturbe halduse meetodid”
peatikile 7 “Infoturbe eesmérgid, strateegia ja poliitikad”. Joudsme jareldusde, et AS
Sertifitseerimiskeskus on infoturbe korraldamisel jérginud standardis esitatud head tava.

Kontrollisme vétmehaduse kavandatud protsesse vastavalt standardi 1SO/TR 13569 osale 7.4.
Oleme arvamusdl, et AS Sertifitseerimiskeskus on jarginud nimetatud standardi osas esitatud
nbudeid. Lahtiseks jai kisimus Batimore UniCERT tarkvara vastavusest standardis viidatud
teistele 1SO gtandarditele. Samas lisab tarkvarale usaldusvadrsust sdllele omistatud ITSEC E3
turvatase.
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COBIT

Kontrollitakse TO infoslisteemi vastavust materjalile «COBIT (Control Objectives for
Information and Related Technology) Auditi suunised, aprill 1998, 2. redaktsioon.
Infoslisteemide auditi ja juhtimise fondi valjaanne.» Aruandes margitakse, millistele
osadele vastavust kontrolliti.

Kontrollisme vastavust COBIT-i osde PO4 — “Mé&iratleda IT organisatsoon ja seosed”.
Joudsme jareldusele, et PO4 &inbue “tarnida IT teenuseid” ja ka PO4 juhtimiseesméargid on
saavutatavad. Lahknevus standardist ilmnes juhtimiseesmérgis 3 “ Organisatsiooniliste saavutuste
|&bivaatus’, mis meie arvates on antud suurusega ettevotte kontekstis ebaoluline.

Spetsiifilised nduded
Kontrollitakse TO infoslisteemi  vastavust  spetsiifilistele  sertifitseerimis- VoI

ajatempliteenuse osutamisega seotud nduetele; aruandes markida, millistele nduetele
vastavust kontrolliti.

Kontrollisme vastavust standardi ETSI TS 101 456 ‘Policy requirements for certification
authorities issuing qualified certificates” osa 7 “Requirements on CA practice” nduetele
(vaja arvatud 7.2 “PKI — Key management life cycle”, mille kattis ISO/TR 13569 osa 7.4).
Joudsime seisukohde, et AS Sertifitseerimiskeskus on jarginud nimetatud standardis esitatud
head tava vastavalt ettevitte suurusest tulenevale otstarbekusele.

Muud tehnilised normid

Kontrollitakse TO infostisteemi vastavust muudele teenuse osutamise seisukohast olulistele
Oigusaktidega kehtestatud tehnilistele normidele ja nGuetele.

Auditi [&biviimise gaks e olnud digusaktidega kehtestatud muid teenuse osutamise seisukohast
olulig tehnilis norme ja ndudeid.

Lugupidamisega

Ivo Koppelmaa
infostisteemide audiitor, CISA

Lisad: 1. Kinnitus auditi toimumise kohta antud gjavahemikul
2. Kinnitus audiitori soltumatuse ja CISA sertifikaadi omamise kohta

K oopiad: 2 (kaks) koopiat AS-le Sertifitseerimiskeskus, neist 1 (Uks) tleandmiseks
Sertifitseerimise riiklikule registrile
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Lisad

Lisa 1. Kinnitusauditi toimumise kohta antud ajavahemikul

Vastavelt Teede ja Sdeministri 3. oktoobri 2000 mé&ruse nr. 83 819 punktile 1 kinnitab
AS Sertifitseerimiskeskus, et kéesoleva raporti auseks olnud infosiisteemi audit viidi 18bi KPMG
Estonia infosisteemide audiitorite Ivo Koppelmaa ja Jiri Tirmaste poolt gavahemikus
13. augustist kuni 30. augustini 2001. a.

Tdlinnas, 31. augustil 2001. a

Kalle Tarien
juhataja
AS Sertifitseerimiskeskus
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Lisa 2. Kinnitusaudiitori sdltumatuse ja Cl SA sertifikaadi omamise kohta

Oleme tutvunud Teede ja sideministri 3. oktoobri 2000 mé&érusega nr. 83 kinnitatud Teenuse
osutgiate  infoslisteemide  auditeerimise korraga  (Kord) ning  kinnitame, et
ASi Sertifitseerimiskeskus infostisteemi auditeerimisel vastavad KPMG Estonia infosiisteemide
audiitorid Ivo Koppelmaa ja Jiri Tirmaste Korra 8-s 5 esitatud audiitori soltumatuse nGudele.

Samuti kinnitame, e Ivo Koppemaa omas auditi [&biviimise aja kehtivat infosiisteemide
sertifitseeritud audiitori CISA sertifikaati nr. 0023034, mis on vdjaantud Infosisteemide Auditi ja
Juhtimise Assotsatsiooni (Information Systems Audit and Control Association) poolt
11. septembril 2000. a.

Tdlinnas, 31. augustil 2001. a.

Andres Root
juhatuse esimees
KPMG Estonia
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